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O Oczekiwania wzgidem szkieletumiddleware

v' prawdziwa — a nie deklarowana — interoperac§¢no

v' przegcie odpowiedzialnézi za powtarzajce kwestie wynikajce z
wymaga pozafunkcjonalnych: (1) przetwarzanie asynchraméc£2)
bezpieczastwo, (3) transakcyjrig, ...

L OMG CORBA — pierwsza proba stworzenia szkieletu
middleware z prawdziwego zdarzenia — wiawie
dogorywajca

O WebServices

v' znacznie wcej niz RPC — ché wiele os6b majcych ma4 wiedz o WS
widzi w tej technologii mato udany klon RPC

v' wrzeczywistéci od roku 2001 WS byly projektowane jako prawdziwy
szkieletmiddleware




[ Model komunikacji SOAP |

O Wezly SOAP
v’ original sender
v intermediary
v’ ultimate receiver
O Przetwarzanie komunikatow przezzty

v bloki nagtéwka — dodawane, usuwane, modyfikowanepreszystkich
uczestnikow komunikaciji

v’ ciato — komunikacja nedzy kaicami
Q Atrybuty bloku nagtéwka zdefiniowane przez SOAP
v role (actor SOAP 1.1)
v" mustUnderstand
v relay

S|
O Specyfikacje stanowce ,cegietki” (uilding blocks)

tworzace infrastruktug szkieletu — zgodnie z
paradygmatemrotocol composability

O Specyfikacje WS-* (cgsciowo grupowane w szkielety)

v szkielet bezpieczstwa (WS-Security, WS-Trust, WS-Federation, WS-
SecureConversation, WS-SecurityPolicy)

v szkielet transakcyjrigi (WS-Coordination, WS-AtomicTransaction, WS-
BusinessActivity) — posiadazdconkurencyjny zhiér specyfikaciji

v szkielet niezawodnego transportu (WS-ReliableMdsgag..)

v tacznie ok. 70-80 rinych specyfikacji na rym etapie rozwoju
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O Tunelowanie na poziomie transportu nieadekwatne dla
modelu komunikacji SOAP

v’ point-to-point vs. end-to-end

O Zabezpieczenie na poziomie komunikatu
v nagtéwek bezpiecAstwa<wsse: Security>
v’ zawsze co najwiej jeden nagtéwek dla danegezia

v" blok bez wskazanej roli e by przetwarzany przez wszystkiexzty, ale
nie maze by usunéty az do osggniecia karcasciezki

O poufnai¢ lub/i integralnaé

v" XML-Encryption i XML-Signature
v' zabezpieczanie dowolnej liczby wybranych elemeritoperty SOAP

WS Sety ~ Randament St @

0 Zetony bezpieczsstwa — jako blokisecurity header
(okreslone w osobnych profilach)
v" nazwa aytkownika/hasto, certyfikat X.502eton Kerberos, asercja SAML

v'wilasne proprietary) zetony bezpieczetwa — oczywicie z podan
przestrzenj nazw

U Znaczniki czasu
v"mechanizm zabezpieczay przedreplay attack

v'umazliwiajg przekazanie informacji o czasie utworzenia km@ci
elementéw chronionych przez nagtéwek bezpigstea

v' nie jest to znacznik czasu w rozumieniu TSP (RFE13% czas nie
pochodzi z autorytatywnegawddta, ale jest lokalny dla strony wstaviicg]
blok nagtéwka




<S12:Envelope ...>
<S12:Header>

<wsse:Security S12:mustUnderstand="false">
</wsse:Security>

<wsse:Security S12:role="ultimateReceiver"
S12:mustUnderstand="true">
</wsse:Security>
</S12:Header>
</S12:Envelope>

zrédto: [2]

<?xml version="1.0" encoding="utf-8"?>
<S:Envelope xmIns:S="..." xmIns:wsse="..." xmins:ds.="..."
<S:Header>
<wsse:Security>
<wsse:BinarySecurityToken
ValueType= "wsse:X509v3"
EncodingType="wsse:Base64Binary"
wsu:ld="X509Token">
MIIEZzCCA9CgAWIBAGIQEmMtIZcOrqrKh5i...
</wsse:BinarySecurityToken>
<ds:Signature>
..... <l-- i.a. metadata: canonicalization
(normalization) method, signature schema, digest
algorithm -->
<ds:SignatureValue>BL8jdfToEb1lI/vXcMZNNjPOV...
</ds:SignatureValue> ....
</ds:Signature>
</wsse:Security>
</S:Header>
<S:Body wsu:ld="MsgBody">.....</S:Body>
</S:Envelope>

zrédto: [1]




<ds:Signature>
<ds:Signedinfo>
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-shal"/>
<ds:Reference URI="#MsgBody">
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>LyLsFOPi4wPU...</ds:DigestValue>
</ds:Reference>
</ds:Signedinfo>
<ds:SignatureValue>DJbchm5gK...</ds:SignatureValue>
<ds:KeylInfo>
<wsse:SecurityTokenReference>
<wsse:Reference URI="#MyID"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature> zrédto: [3]

R
O Autonomicznd¢ — jeden z gtdwnych postulatéw SOA

v' konieczné¢ przekazania informacji innych wymaganiach — np.
dotyczcych sposobu kodowania komunikatu (np. MTOM), @yot komu
ufamy

O Szkielet WS-Policy

v" kompozycja polityki — asercje (atomowe warunki)teahatywy
konstruowane w oparciu 0 operatoBxactlyOne, All, OneOrMore

v definicja polityki maze by umieszczona w WSDL gdz tez WSDL maze
zawierd& referencgg do niej

v' rézne zakresy (podmioty) obogzywania polityki (punkt kacowy,
komunikat, konwersacja, ...) — WS-PolicyAttachment

v'generyczny szkielet uzupetniany przez odpowiedpéxgfikacje
(WS-PolicyAssertions, WS-SecurityPolicy, ...)




<wsp:Policy

securitypolicy/200702"

<wsp:ExactlyOne>
<wsp:All>
<sp:SignedParts>
<sp:Body/>
</sp:SignedParts>
</wsp:All>
<wsp:All>
<sp:EncryptedParts>
<sp:Body/>
</sp:EncryptedParts>
</wsp:All>
</wsp:ExactlyOne>
</wsp:Policy>

<!l-- sample policy definition compliant with WS-Policy -->

xmins:sp="http://docs.oasis-open.org/ws-sx/ws-
<!-- WS-SecurityPolicy defines

xmins:wsp="http://www.w3.0rg/ns/ws-policy">

security assertions -->

<l-- exactly one operator -->
<l-- first alternative -->

<!-- body must be either signed -->

<l-- or encrypted -->
<!-- second alternative -->

zrédto: [8]

<wsp:PolicyAttachment>
<wsp:AppliesTo>

</wsp:AppliesTo>
<wsp:PolicyReference

</wsp:PolicyAttachment>

<l-- associating policy with SOAP endpoint -->

<wsp:EndpointReference>
<wsp:ServiceName Name="InventoryService"/>
<wsp:PortType Name="InventoryPortType"/>
<wsp:Address URI="http://www.xyz.com/acct"/>
</wsp:EndpointReference>

Ref="http://www.xyz.com/acct-policy.xml"/>

zrédto: [1]




O Asercje okrélajace sposob ochrony (wskazanych
elementow) komunikatéw

v integrity assertion

v confidentiality assertion

Q Asercje okrélajace wymagania wzgtlemzetonow
v tokeninclusion — dohczeniezetonu do komunikatu
v token issuer — zaufana trzecia strona

v" wymaganie dotycre rodzajéwetonéw i sposobu ich uzyskania:
UsernameToken, X509Token, SecurityConver sationToken

)
<wsp:Policy ...>
<wsp:ExactlyOne>

<wsse:SecurityToken TokenType="wsse:X509v3"
wsp:Usage="wsp:Required" wsp:Preference="50"/>
<wsse:SecurityToken TokenType="wsse:Kerberosv5TGT"
wsp:Usage="wsp:Required" wsp:Preference="10"/>
</wsp:ExactlyOne>
</wsp:Policy> zrédio: [1]

<wsp:Policy ...>
<sp:SecureConversationToken>
<sp:lssuer>
<wsa:Address>http://example.org/sts</wsa:Address>
</sp:lssuer>

</sp:SecureConversationToken>
</wsp:Policy>

zrédio: [3]




0 Model zaufania WS — wzorowany na Kerberos

v'w polityce ustuga mee zagdac by zadajacy (requestor) przedstawit w
komunikacie dowody swoich uprawni¢roszczé) (proof of claims), ktore
powinny by zawarte wzetonie bezpieczstwa

v jesli klient (requestor) takowych nie posiada me uzyska je od STS

AN

STS mae przeprowadziuwierzytelnienie i autoryzagj

v réwniez ustuga mae zwréct sic do STS —
o weryfikacf zetonu otrzymanego od

Klienta / &

Seourity
Token

Requestor

zrédio: [4]

O Przyktady wariantéw architektury zaufania zgodne z
WS-Trust

v' STS sam mie by byt ustug; z okrelong politykg wymagajca
przedstawienigetondéw bezpieczestwa

v w architekturze zaufania wykorzysfugj pgrednika prokered trust) zeton
moze by uzyskany od STS a naphie dohczony do nagtowka przez
wezel pagrednicacy

O Funkcjonalné¢ STS (przyktadowy WSDL [5])

v wystawieniezetonu lub kolekcjietonow
v' walidacja

v'anulowanie
v

odnowienie




0 Mozliwa wymianachallenge/response z ustug STS
poprzedzajca wystawienigetonu

v’ signature challenge

v user interaction challenge

Service & Servce B

1: Service A reguests token from Service B

T

2 Serice B sends achallenge to Service A

3 Service A sends an answerto Service B

4: Sendce B sends token(s) to Service A

e m——— '_--‘T--_- ==

[ S, S——

zrodio: [4]

[FEEE

<!-- initial request signed with private key corresponding to
attached certificate -->

<S11:Envelope ...> <Sl11:Header> ... <wsse:Security>

<wsse:BinarySecurityToken wsu:ld="reqToken"
ValueType="...X509v3">MIIEZzCCA9C...

</wsse:BinarySecurityToken> <I-- X.509 token -->
<ds:Signature ...> ... <!-- signature issued with -->
<ds:Keylnfo> <!-- corresponding private key -->

<wsse:SecurityTokenReference>
<wsse:Reference URI="#reqToken"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security> ... </S11:Header>
<S11:Body>
<wst:RequestSecurityToken>
<wst: TokenType>http://example.org/token</wst:TokenType>
<wst:RequestType>http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Issue</wst:RequestType>
</wst:RequestSecurityToken>
</S11:Body> </S11:Envelope> zrodio: [4]




<l-- to prevent replay attack (e.g. timestamp has not been
included in the request) STS issues a challenge to be
signed by requestor -->
<S1l:Envelope ...> <Sl1ll:Header> ... <wsse:Security>
<wsse:BinarySecurityToken wsu:ld="issuerToken"
ValueType="...X509v3,>DFJHue...
</wsse:BinarySecurityToken>
<ds:Signature ...> ... </ds:Signature>
</wsse:Security> ... </S11:Header>

<S11:Body>
<wst:RequestSecurityTokenResponse>
<wst:SignChallenge> <!-- sign the below challenge with

the key endorsed by the
trusted third party -->
<wst:Challenge>Huehf...</wst:Challenge>
</wst:SignChallenge>
</wst:RequestSecurityTokenResponse>
</S11:Body> ... </S11:Envelope>

zrodto: [4]

<!-- in reply the requestor signs the message as specified in
WS-Security -->
<S11l:Envelope ...> <Sl1ll:Header> ... <wsse:Security>
<wsse:BinarySecurityToken wsu:ld="reqToken"
ValueType="...X509v3">MIIEZ...
</wsse:BinarySecurityToken>
<ds:Signature xmins:ds="..."> ... </ds:Signhature>
</wsse:Security> ... </S11:Header>
<S11:Body>
<wst:RequestSecurityTokenResponse>
<wst:SignChallengeResponse>
<wst:Challenge>Huehf...</wst:Challenge>
</wst:SignChallengeResponse>
</wst:RequestSecurityTokenResponse>
</S11:Body>
</S11:Envelope>

zrodto: [4]
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<l-- STS returns a collection of requested tokens:
(1) a custom token and (2) a shared key -->
<S1l:Envelope ...> <Sl1ll:Header> ... <wsse:Security>

</wsse:Security> ... </S11:Header>
<S11:Body>
<wst:RequestSecurityTokenResponseCollection>
<wst:RequestSecurityTokenResponse>
<wst:RequestedSecurityToken>
<xyz:CustomToken ...> ... </xyz:CustomToken>
</wst:RequestedSecurityToken>
<wst:RequestedProofToken>
<xenc:EncryptedKey Id="newProof,>

</xenc:EncryptedKey>
</wst:RequestedProofToken>
</wst:RequestSecurityTokenResponse>
</wst:RequestSecurityTokenResponseCollection>
</S11:Body>
</S11:Envelope> zrodto: [4]

SR
<!-- initial request containing username and password in
plaintext -->
<S11:Envelope ...> <S11:Header> ... <wsse:Security>
<wsse:UsernameToken>
<wsse:Username>Zoe</wsse:Username>
<wsse:Password Type="http://...#PasswordText">
ILoveDogs
</wsse:Password>
</wsse:UsernameToken>
</wsse:Security> ... </S11l:Header>
<S11:Body>
<wst:RequestSecurityToken>
<wst:TokenType>
http://example.org/customToken
</wst:TokenType>
<wst:RequestType>...</wst:RequestType>
</wst:RequestSecurityToken>
</S11:Body>
</S11:Envelope> zrodio: [4]

11



<l-- STS sends a challenge for a PIN -->
<S11:Envelope ...>
<Sll:Header> ... </S11:Header>
<S11:Body>
<wst:RequestSecurityTokenResponse>
<wstl4:InteractiveChallenge xmins:wst14="..." >
<wstl4:TextChallenge
Refld=http://docs.oasis-open.org/ws-sx/ws-
trust/200802/challenge/PIN
Label="Please enter your PIN"/>
</wstl4:TextChallenge>
</wstl4:InteractiveChallenge>
</wst:RequestSecurityTokenResponse>
</S11:Body>
</S11:Envelope>

zrédio: [4]

<!l-- requestor application displays dialog soliciting PIN and
sends it back to the STS afterward -->
<S11:Envelope ...>
<Sll:Header> ... </S11:Header>
<S11:Body>
<wst:RequestSecurityTokenResponse>
<wstl4:InteractiveChallengeResponse xmins:wst14="..." >
<wstl4:TextChallengeResponse
Refld="http://docs.oasis-open.org/ws-sx/ws-
trust/200802/challenge/PIN">
9988
</wst14:TextChallengeResponse>
</wstl4:InteractiveChallengeResponse>
</wst:RequestSecurityTokenResponse>
</S11:Body>
</S11:Envelope>

zrédio: [4]
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0 Schemat uwierzytelnienia dostarczy nagton
wymagany przez politykustugi

0 Zeton jest nagpnie dohczony do nagtowka
bezpieczéstwa komunikatu przekazanego odbiorcy,
ktorym mae by¢:
v’ ultimate receiver
v' intermediary

Q Integracja przekraczgja granice domen zaufantaust
realms) oparta o wspotdzielenie

v' dowodoéw tasamdci (identities)

v"dodatkowej informacji @aadajgcym (np. imé i nazwisko) na zasadach
regulupcych federagji z uwzgkdnieniem zasad prywatfa.
(Przyktadowo podczas korzystania ze sfederowaregusjawniana jest
jedynie informacjaze zadajacym jest pracownik instytucji partnerskiej —
bez podawania danych osobistych)

v tzw. meta-danych federacji

[ WS-Federation — federacja domen zaufania W§

13



S T N T T o R
0 Meta-dane federacyjne ustugi

v' opis sposobu wykorzystania ustugi w ramach federagjtym przede
wszystkim okrélenie roli: (1) ustuga docelowa — zasdbspurce), (2)
STS, (3)identity provider, (4) attribute service, (5) pseudonym service

v"uzupetienie WSDL i polityki — podobnie jak politykaog; by¢ dolgczane
do ustugi na zasadach oklanych WS-PolicyAttachment

v' podobnie jak polityka magmie¢ rézny zas¢g (scope) okreslany przez
WS-PolicyAttachment: ustug punkt kaicowy, czy komunikat

v" podobnie jak polityka meta-dane federacji mbg¢ dostpne za pomag
WS-MetadataExchange (WS-MEX)

v rekurencyjny dosp do meta-danych ustug pawanych poprzez
referencje — konieczne do oklenia peinych wymagaustugi

[FEEEE -
Q Identity Provider

v usluga dostarczagazetony bezpieczestwa potwierdzaice tazsama¢
klienta wzgédem ustugi

v odpowiednikKey Distribution Center (Authentication Server + Ticket
Granting Service) znanego z protokotu Kerberos

v' ustuga IP mge by taczona z lokalnym STS (na diagramie przedstawion

zdalny STS)
Identity
oy

A

1. Obtain identity

security token
2. Present/prove identity and

obtain access token

Y

Requestor - - Resource

zrédto: [6] 3. Present/prove
access on messages

14



0 Model bezpieczestwa

v" meta-dane federacyjne umtisviajg klientowi (requestor) uzyskanie
informaciji o rodzajactietonéw wymaganych przez ustugocelovy

v' zgodnie z WS-Trust klient ubiega i tzw. ,pocatkowy” zeton
identyfikujacy (initial security token) u lokalnego IP/STS

v' zeton identyfikujcy pozwala na uzyskanietonéw u IP/STS obcych
domen

v' zeton identyfikujcy maze réwnie: bezpdrednio umaliwi ¢ korzystanie z
ustug w innych domenach zaufania

)
O Zapewnienie prywatriai w ramach federacji

v kontrola dosfpu do danych osobowych przez klienta

v' uzywanie wzgtdnie losowych identyfikatoréw (pseudoniméw — patrz.
dalej) w celu utrudnienia niepgdanej korelacji tssamdci uzywanych w
ramach ranych domen zaufania

15



O Attribute Service

v dodatkowa informacja o klienciegfjuestor) maze by potrzebna w celu
realizacjizadania, ldz personalizaciji

v" mozliwosé dostpu do danych wrdiwych o kliencie tylko po
odpowiedniej autoryzacji z jego strony

SR
0 Pseudonym Service

v" konieczné¢ automatycznego mapowaniasamdci uzywanych w
réznych domenach

v' ustuga PS umdiwia danemu podmiotowipfincipal) uzywanie ré&nych
aliaséw w czasie dogiu do poszczegodlnych domengdb zasobow

v' czas istnienia pseudoniméw aeoby¢ dowolny: (1) na state, (2) na czas
interakcji (sesji) aytkownika, lub (3) pojedynczego depti do ustugi

v" mapowanie identyfikatoréw nie by przeprowadzone przez (1) IP/STS |
trakcie tworzeniaetonu na potrzeby degtu do ustugi, (2) przez sam
ustuge, badz tez (3) klienta — po otrzymanigetonu dla ustugi

16



(7)

Attribute &
Pseudonym |«
Service
IP/STS Trust IP/STS I
: 2 il
Ta 1c e'
{
v /
Requestor [* 4 ™ Resource '(
zrédto: [6]

(8)

1a) Zadajgcy uwierzytelnia si wzgledem IP/STS wiasnej domeny

2) Zadajgcy komunikuje sj z IP/STS zasobu w celu uzyskanetonu
umazliwiaj acego dosip do zasobu

3) IP/STS zasobu zarejestrowat pseudomidajacego (np. na czas depti do
zasobow danej domeny). Pseudonimzenby¢ uzupetniony o odpowiednie
atrybuty dostarczone przezdajgcego — z odpowiednimi obostrzeniami
Zwigzanymi z autoryzagjdostpu.

4) Zadajgcy korzysta z ustugi

5) Ustuga korzysta z atrybutéigdajacego — po wczamiejszej autoryzacji u
swojego IP/STS (1c)
1b) IP/STSadajacego rejestruje atrybuty klienta lubztd*/ST Szadajacego

pobiera wczéniej zarejestrowany pseudonimdajgcego — wéwczas nmie nie
by¢ potrzeby wykonania kroku (2) i (3)

17



Security
Token(s)

Policy

Security
Token(s)

Scenariusz najprostszy

Palicy

Requestor

.

z

Security
Token(s)

Policy

Resource

Security
Token(s)
I

Palicy

W kroku 2. obcy STS mie wyd& nowy zeton, lydz tez odpowiednio certyfikowa
zeton uzyskany w kroku 1.

zrodto: [6]

autoryzacji.

Security
Token(s)

Security

Token(s)

Policy

Requestor

Ustuga docelowa przedstawia ob@ton wlasnemu STS w celu walidacji i

Security

Token(s)

Y

Resource

Security
Token(s)

Policy

zrodto: [6]
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Relacja zaufania nie by przechodnia

Security
Token(s)
Resource

Policy zrédto: [6]

Zasob wywotuje ustugspoza wlasnej domeny w imienigdajgcego.
ZasOb mae — ale nie musi — peliw tym przypadku ral wezta pgredniczcego.
[ ]
]
'
TRUST
'
]
[ ]
]
24
2.1

] ]

] ]

L} ]

Requestor ‘_._’. Resource : *| Resource
3 5
] ]
[} ]
zrodio: [6]
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Wariant poprzedniego scenariusza — klient delegewaje uprawnienia na uskig

posredniczcy. Zaséb bezpwednio wywotywany mae petné role intermediary.

)

[} [}
] ]
: : ] : ’
IPISTS IP/STS ' IP/STS
L}
A : : r
[} [}
1 [}
2.0
(] ’
' ’
(] [}
Requestor "‘—:"' Resource [+ : Resource
3 ' ’ 5 <
' M zrédio: [6]

O Problem wydajnéci WS-Security
v' zabezpieczanie kdego komunikatu z osobna

v' potrzeba wprowadzenia sprawdzonego mechanizmu jsinikontekst
bezpieczastwa (znanego z SSL/TLS, IPSec, czy SSH) zawieyan.in.
wspotdzielony klucz sesyjny

0 WS-SecureConversation
v' rozszerzenie WS-Security wykorzysite mechanizmy WS-Trust

v' SecurityContextToken — nowy rodzagetonu umieszczanego w nagtéwku
bezpieczastwa zawierajcy unikalny identyfikator kontekstu
wykorzystywanego przez strony konwersacji

(1)

20



v

v
v

v

v
v
v

0 Sposoby ustalania kontekstu bezpidshaa

[ WS-SecureConversation — zabezpieczanie sesji|(2)

O Ustalanie i dystrybucja kontekstu bezpiatsteva

wymaga interakcji przyayciu odpowiedniego protokotu
challenge/response przed rozpoaziem sesji

API zblizone do STS opisane w WS-Trust

komunikacja zwjzana z wystawieniem i odnowieniem kontekstu oparta
schemat WS-Trust [7]

dystrybuowany tajny klucz sesyjny jest zawsze opgkeany przez
elementwst: RequestedProofToken

STS — w oparciu o0 APl WS-Trust [5]
jedna ze stron ustala i rozpowszechmton — pozostali meggo odrzuat

negocjacja — zalma od konkretnego rozydania (zaleca sischemat WS-
Trust)

[ Podsumowanie (1) |

0 WS — wzgtdnie udangréba zapewnienia

interoperacyjnéci

v WS g powszechnie stosowane

v' niestety wykorzystanie WS jest nagéziej ograniczone do specyfikaciji
objetych przez profil interoperacyjdoi WS-1 Basic Profile (WS-I BP) —i
to tez nie w ostatniej wersji (1.2) obejmagiej WS-Addressing

v" WS-I BP znakomicie obrazuije stopiadopcji WS przez rynek — najnowsz

wersja 1.2 poza SOAP, WSDL i UDDI zawiera MTOM i WS-
Addressing

1



0 WS-* powoli zyskug na popularngci

v specyfikacje dojrzewaj— proces powstawania WS-* jest rownie
chaotyczny i burzliwy jak niegdyprace nad OMG CORBA

v uzycie WS-* staje gi coraz powszechniejsze ze waijh na wsparcie ze
strony implementacji: Microsoft WCF (wcagej eksperyment WSE),
rozszerzenia AXxis2, ...

v' WS-* coraz czsciej wykorzystywane jest rowniev produktach (np. w
realizacji SSO przez Novell AC 3.1 w dgsie uwzytkownikéw
niekorzystajcych z produktow Microsoft do witryn wykorzystigiych
Windows Authentication Provider)
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